
• Host systems sends information about OS and Browsing Client
• Session Cookie created

• Ookla responds with server type: Apache
• Also returned HTML document for rendering by web browser



• Research on some of the hosts like b.scorecardresearch.com shows 
the Ookla is loading potentially malicious content.

• Must be careful what you click on the website

Malicious host(s) found:



Cookies and trackers:

• Site loads hundreds of adware and can potentially install software to the 
host computer if clicked.

• There’s also tracking hosts that tracks your movement on the website 
(probably used for analytics or worst, malicious)

• Some Ads can have you redirected to malicious websites (browser 
hijacking, etc)



Cookies and trackers:

• Personal anti‐virus shows warnings for some of the hosts that Ookla
loads.



Results of Speed test:

• Hosts uses XMLhttprequest for the speed test
• Results are returned in a POST script


