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ẄǺȘĦİŇĢȚǾŇ—Șěvěřǻŀ ŀǻřģě-șčǻŀě čỳběřǻțțǻčķș įň řěčěňț mǿňțħș ħǻvě přǿmpțěđ ǻ
ňųmběř ǿf ŀǻẅmǻķěřș ǻňđ pǿŀįčỳ mǻķěřș țǿ čǻŀŀ fǿř ǻ mǿřě fǿřčěfųŀ řěșpǿňșě, įňčŀųđįňģ
șųģģěșțįǿňș țħǻț țħě Ų.Ș. ěňģǻģě įň čǿųňțěřǻțțǻčķș țħǻț ẅǿųŀđ đįșǻbŀě ǿř ŀįmįț țħě
čųŀpřįțș’ ǿẅň ňěțẅǿřķș.

Bųț Ẅħįțě Ħǿųșě ǿffįčįǻŀș ǻňđ șǿmě țěčħňǿŀǿģỳ șěčųřįțỳ ěxpěřțș řěmǻįň șķěpțįčǻŀ țħǻț
șųčħ “ǿffěňșįvě” čỳběřǻțțǻčķș ẅǿųŀđ ẅǿřķ, șǻỳįňģ țħěỳ ǻřě čǿňčěřňěđ ǻbǿųț țħě
đįffįčųŀțỳ įň țǻřģěțįňģ șpěčįfįč ħǻčķěřș ẅįțħǿųț čǻųșįňģ ẅįđěșpřěǻđ șpįŀŀǿvěř, ǻmǿňģ
ǿțħěř țħįňģș.

Țħě đěbǻțě—pŀǻỳįňģ ǿųț įň ňųměřǿųș čŀǿșěđ-đǿǿř břįěfįňģș ǿň Čǻpįțǿŀ Ħįŀŀ ǻňđ ǻmǿňģ
fěđěřǻŀ ǻģěňčįěș—ħǻș țǻķěň ǿň ňěẅ ųřģěňčỳ ẅįțħ țħě řįșě įň ẅěŀŀ-ěxěčųțěđ ǿňŀįňě
ǻțțǻčķș ǻģǻįňșț Ų.Ș. čǿřpǿřǻțįǿňș.

Přěșįđěňț Bǻřǻčķ Ǿbǻmǻ įș ěxpěčțěđ țǿ měěț ẅįțħ bųșįňěșș ěxěčųțįvěș įň Čǻŀįfǿřňįǻ ǿň
Fřįđǻỳ țǿ ųřģě țħěm țǿ ẅǿřķ mǿřě čŀǿșěŀỳ ẅįțħ țħě ģǿvěřňměňț țǿ bǿŀșțěř țħěįř

Ashton Carter, President Barack Obama's nominee to be U.S. secretary of defense, told a Senate panel considering his
confirmation last week that the U.S. and companies need to improve their defenses, but they should also consider some
sort of response to future cyberattacks.  PHOTO: BLOOMBERG NEWS
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đěfěňșěș. Ħįș ǻįđěș ħǻvě șpěňț ẅěěķș đřǻfțįňģ ǻ ňěẅ ěxěčųțįvě ǿřđěř țħǻț ẅǿųŀđ
ěňčǿųřǻģě mǿřě įňfǿřmǻțįǿň șħǻřįňģ běțẅěěň čǿmpǻňįěș ǻňđ țħě ģǿvěřňměňț ǻbǿųț
čỳběřșěčųřįțỳ țħřěǻțș.

Bųț țħě đįvįđě ẅįțħįň țħě ģǿvěřňměňț ǿň ħǿẅ țǿ řěșpǿňđ țǿ fųțųřě ǻțțǻčķș įș șpįŀŀįňģ
įňțǿ pųbŀįč vįěẅ. Ǻșħțǿň Čǻřțěř, țħě Ẅħįțě Ħǿųșě’ș ňǿmįňěě fǿř șěčřěțǻřỳ ǿf țħě
Đěpǻřțměňț ǿf Đěfěňșě, țǿŀđ ǻ Șěňǻțě pǻňěŀ čǿňșįđěřįňģ ħįș čǿňfįřmǻțįǿň ŀǻșț ẅěěķ țħǻț
țħě Ų.Ș. ǻňđ čǿmpǻňįěș ňěěđ țǿ įmpřǿvě țħěįř đěfěňșěș, bųț țħěỳ șħǿųŀđ ǻŀșǿ čǿňșįđěř
șǿmě șǿřț ǿf řěșpǿňșě țǿ fųțųřě čỳběřǻțțǻčķș.

“Ẅě…ňěěđ țǿ įmpřǿvě ǿųř ǻbįŀįțįěș țǿ řěșpǿňđ,” ħě șǻįđ. “Ǻňđ țħǿșě řěșpǿňșěș čǻň bě įň
čỳběřșpǻčě ǿř įň ǿțħěř ẅǻỳș, bųț čěřțǻįňŀỳ țħěỳ șħǿųŀđ įňčŀųđě țħě ǿpțįǿň țǿ řěșpǿňđ įň
čỳběřșpǻčě.”

Ħě șǻįđ țħě Ų.Ș. șħǿųŀđ bě čǻřěfųŀ ňǿț țǿ řěvěǻŀ țħě ěxțěňț ǿf įțș “čǻpǻbįŀįțỳ țǿ řěșpǿňđ,”
șǿ ǻș țǿ đěňỳ ǻ “pǿțěňțįǻŀ ǻģģřěșșǿř” ǻ ẅǻỳ țǿ čǿųňțěř ǻň ǻțțǻčķ.

Ňǿțěẅǿřțħỳ čỳběřǻțțǻčķș įň řěčěňț mǿňțħș ħǻvě fǿřčěđ pǿŀįčỳ mǻķěřș țǿ řěțħįňķ țħěįř
ǻppřǿǻčħ. Ŀǻțě ŀǻșț ỳěǻř, țħě Ẅħįțě Ħǿųșě ǻŀŀěģěđ țħǻț Ňǿřțħ Ķǿřěǻ șțǿŀě ŀǻřģě ǻmǿųňțș
ǿf đǻțǻ fřǿm Șǿňỳ Pįčțųřěș Ěňțěřțǻįňměňț İňč. Ǻŀșǿ, țħě řěčěňț țħěfț ǿf pěřșǿňǻŀ
įňfǿřmǻțįǿň fřǿm țěňș ǿf mįŀŀįǿňș ǿf Ǻňțħěm İňč.’ș ħěǻŀțħ-įňșųřǻňčě čųșțǿměřș mǻỳ
ħǻvě ǿřįģįňǻțěđ įň Čħįňǻ, țħě čǿmpǻňỳ ħǻș șųģģěșțěđ, țħǿųģħ ŀǻẅ-ěňfǿřčěměňț ǿffįčįǻŀș
čǿňțįňųě țǿ įňvěșțįģǻțě țħě břěǻčħ.

Mř. Ǿbǻmǻ ħǻș ŀǻběŀěđ țħě Șǿňỳ břěǻčħ “čỳběř-vǻňđǻŀįșm,” șțǿppįňģ șħǿřț ǿf čǻŀŀįňģ įț
ǻň “ǻčț ǿf ẅǻř” țħǻț mįģħț ěŀįčįț ǻ mǿřě přǿňǿųňčěđ Ų.Ș. řěșpǿňșě. Đěțěřmįňįňģ țħě
čųŀpřįț ǿf ǻ čỳběřǻțțǻčķ įș věřỳ đįffįčųŀț běčǻųșě ǿf țħě șǿpħįșțįčǻțįǿň ǿf mǻňỳ ħǻčķěřș,
ǻňđ čỳběřșěčųřįțỳ ěxpěřțș ǻřě mǿșțŀỳ șpŀįț ǿň țħě měřįțș ǿf řěțǻŀįǻțįǿň, ẅįțħ șǿmě
șǻỳįňģ įț čǿųŀđ đįșțřǻčț čǿmpǻňįěș fřǿm đǿįňģ mǿřě țǿ přěvěňț břěǻčħěș.

“Ǿňčě țħě pŀǻňňěřș ǻňđ ěvěřỳǿňě ŀǿǿķș [įňțǿ řěțǻŀįǻțįǿň], įț pųțș įț ǿň ǻň ěșčǻŀǻțįǿň
ŀǻđđěř ẅě đǿň’ț ẅǻňț țǿ bě ǿň,” șǻįđ Bǿb Ģǿųřŀěỳ, ǻ fǿřměř țǿp țěčħňǿŀǿģỳ ǿffįčįǻŀ ǻț țħě
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Pěňțǻģǿň’ș Đěfěňșě İňțěŀŀįģěňčě Ǻģěňčỳ. “Țħě fįřșț țħįňģ ẅě ňěěđ țǿ đǿ įș přǿțěčț ǿųř
șỳșțěmș. Ųňțįŀ ẅě đǿ țħǻț, ẅě’řě ǻŀmǿșț įňvįțįňģ țħěm țǿ ǻțțǻčķ, șǻỳįňģ ‘Čǿmě ǿň, țǻķě
ǿųř șțųff.’”

Čǿųňțěřǻțțǻčķș čǿųŀđ ǻŀșǿ đįșǻbŀě ňěțẅǿřķș ųșěđ bỳ ǻŀŀįěș ǿř ŀįmįț įňvěșțįģǻțǿřș’ ǻbįŀįțỳ
țǿ ģěț țǿ țħě pěřpěțřǻțǿřș, ěxpěřțș șǻỳ.

Șěň. Ǻňģųș Ķįňģ (İ., Mǻįňě), ǻ měmběř ǿf țħě Șěňǻțě İňțěŀŀįģěňčě Čǿmmįțțěě, șǻįđ ħě
ħǻș ěxpřěșșěđ țħě ňěěđ fǿř ǻň ǻģģřěșșįvě ģǿvěřňměňț řěșpǿňșě țǿ čỳběřǻțțǻčķș đųřįňģ
mųŀțįpŀě čŀǿșěđ-đǿǿř čǿňģřěșșįǿňǻŀ břįěfįňģș, pǻřțįčųŀǻřŀỳ ģįvěň țħě břěǻčħěș ǻț Șǿňỳ
ǻňđ Ǻňțħěm.

“İ’m ẅǿňđěřįňģ įf ẅě șħǿųŀđň’ț bě țħįňķįňģ ǿf șțřǻțěģỳ țħǻț, įf ǻ ňǻțįǿň-șțǻțě įș běħįňđ ǻ
čỳběřǻțțǻčķ…țħěỳ ẅįŀŀ ŀǿșě țħěįř ňěțẅǿřķ,” ħě șǻįđ įň ǻň įňțěřvįěẅ. “Ǿțħěřẅįșě ẅě ǻřě
ěňțįřěŀỳ įň ǻ đěfěňșįvě pǿșțųřě.”

Șǿ fǻř, țħě ŀįmįțěđ Ų.Ș. řěșpǿňșě țǿ čỳběřǻțțǻčķș ħǻș fřųșțřǻțěđ șǿmě čǿřpǿřǻțě
ěxěčųțįvěș. Bųșįňěșșěș ǻřě ŀǻřģěŀỳ přǿħįbįțěđ bỳ ŀǻẅ fřǿm ǻ přǻčțįčě ķňǿẅň ǻș “ħǻčķ
bǻčķ,” ẅħįčħ čǿųŀđ ěįțħěř bě đǿňě țǿ pųňįșħ ǻ čỳběřțħįěf ǿř țǻķě bǻčķ įňfǿřmǻțįǿň țħǻț
ẅǻș șțǿŀěň fřǿm ǻňỳ șpěčįfįč fįřm. Țħǻț ħǻș ŀěfț čǿmpǻňįěș řěŀỳįňģ ǿň țħě ģǿvěřňměňț’ș
řěșpǿňșě, ẅħįčħ șǿ fǻř ŀǻřģěŀỳ ħǻș čǿmě įň țħě fǿřm ǿf șǻňčțįǿňș ǿř čřįmįňǻŀ
įňđįčțměňțș.

Pěňțǻģǿň ǻňđ ǿțħěř Ų.Ș. ǿffįčįǻŀș ħǻvě ŀǿǿķěđ ǻț vǻřįǿųș pǿțěňțįǻŀ řěșpǿňșěș, bųț țħěỳ
ħǻvě fǿųňđ įț đįffįčųŀț țǿ đěșįģň ǻ ųňįfǿřm șțřǻțěģỳ. Țħěỳ ǻřě đěbǻțįňģ fųňđǻměňțǻŀ
qųěșțįǿňș, ǻ șěňįǿř đěfěňșě ǿffįčįǻŀ șǻįđ, șųčħ ǻș: “Ẅħǻț’ș ǻň ǻčț ǿf ẅǻř? Ẅħěřě đǿěș
čỳběř-vǻňđǻŀįșm șțǿp ǻňđ ẅǻřfǻřě běģįň? Ẅě’řě țřěǻđįňģ ňěẅ ģřǿųňđ.”

Țħě įșșųě čǻmě ųp mǿșț řěčěňțŀỳ ẅħěň ħǻčķěřș břįěfŀỳ țǿǿķ čǿňțřǿŀ ǿf Ų.Ș. mįŀįțǻřỳ
Țẅįțțěř ǻňđ ỲǿųȚųbě ǻččǿųňțș řųň bỳ Ų.Ș. Čěňțřǻŀ Čǿmmǻňđ. Țħě ħǻčķěřș țǻųňțěđ țħě
Ų.Ș. mįŀįțǻřỳ ǻňđ pǿșțěđ șțǻțěměňțș șỳmpǻțħěțįč țǿ İșŀǻmįč Șțǻțě mįŀįțǻňțș běfǿřě țħě
mįŀįțǻřỳ řěģǻįňěđ čǿňțřǿŀ ǿf țħě ǻččǿųňțș. Pěňțǻģǿň ǿffįčįǻŀș đįșmįșșěđ țħě ħǻčķįňģ ǻș
“čỳběř-vǻňđǻŀįșm” țħǻț đįđň’ț jěǿpǻřđįżě ǻňỳ čŀǻșșįfįěđ mįŀįțǻřỳ įňfǿřmǻțįǿň.

Țħě įňčįđěňț ħǻș ǻŀșǿ ħěŀpěđ șħǻpě țħě đěbǻțě ǿvěř ħǿẅ țǿ řěșpǿňđ țǿ čỳběřǻțțǻčķș.

“Ẅħǻț įș ǻ přǿpǿřțįǿňǻŀ řěșpǿňșě?” țħě ǿffįčįǻŀ ǻșķěđ. “Ħǿẅ đǿ ẅě ňǿț ǿňŀỳ přǿțěčț ǿųř
ǿẅň Đěpǻřțměňț ǿf Đěfěňșě șỳșțěmș, bųț ǻŀșǿ pŀǻỳ ǻ řǿŀě įň přǿțěčțįǿň ǿf čřįțįčǻŀ
įňfřǻșțřųčțųřě ǻňđ ǿųř ǿẅň čỳběř șỳșțěmș ǻș ǻ ňǻțįǿň.”
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Țħǿųģħ ǻ ňųmběř ǿf Řěpųbŀįčǻňș ǿň Čǻpįțǿŀ Ħįŀŀ ħǻvě čǻŀŀěđ fǿř țħě Ẅħįțě Ħǿųșě țǿ
čǿňșįđěř řěțǻŀįǻțįňģ ǻģǻįňșț ħǻčķěřș, ŀǻẅmǻķěřș fřǿm bǿțħ pǻřțįěș ħǻvě șțǿppěđ șħǿřț
ǿf pųșħįňģ fǿř șųčħ řěșpǿňșěș țħřǿųģħ ŀěģįșŀǻțįǿň.

Řěp. Mįķě MčČǻųŀ (Ř., Țěxǻș), čħǻįřmǻň ǿf țħě Ħǿųșě Čǿmmįțțěě ǿň Ħǿměŀǻňđ
Șěčųřįțỳ, įș đřǻfțįňģ ǻ bįŀŀ țħǻț ẅǿųŀđ přǿvįđě įňčěňțįvěș țǿ čǿmpǻňįěș țǿ șħǻřě
įňfǿřmǻțįǿň ẅįțħ fěđěřǻŀ ǻģěňčįěș ẅǿřķįňģ țǿ přěvěňț břěǻčħěș, ẅħįŀě ǻŀșǿ přǿđ
ǻģěňčįěș țǿ șħǻřě mǿřě įňfǿřmǻțįǿň ẅįțħ čǿmpǻňįěș. Ħįș ǻįđěș șǻįđ țħě ŀěģįșŀǻțįǿň įș
șțįŀŀ běįňģ đřǻfțěđ ǻňđ čǿųŀđ ěxpǻňđ ǻfțěř mǿřě įňpųț fřǿm ǿțħěř ŀǻẅmǻķěřș.

—Đǻňňỳ Ỳǻđřǿň čǿňțřįbųțěđ țǿ țħįș ǻřțįčŀě.

Ẅřįțě țǿ Đǻmįǻň Pǻŀěțțǻ ǻț đǻmįǻň.pǻŀěțțǻ@ẅșj.čǿm ǻňđ Đįǿň Ňįșșěňbǻųm ǻț
đįǿň.ňįșșěňbǻųm@ẅșj.čǿm
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